
Выполняемые мероприятия 
Нормативно-правовой акт (основание для 

требования) 

Акт определения уровня защищенности ИСПДн 

Постановление Правительства Российской 

Федерации от 01.11.2012 № 1119 «Об 

утверждении требований к защите 

персональных данных при их обработке в 

информационных системах персональных 

данных» (далее – Постановление Правительства 

№ 1119); пункт 5 части 1 статьи 18.1 

Федерального закона № 152-ФЗ от 27.07.2006 

«О персональных данных» 

Акт оценки потенциального вреда субъектам персональных 

данных 

Приказ Роскомнадзора от 27.10.2022 № 178 «Об 

утверждении требований к оценке вреда, 

который может быть причинен субъектам 

персональных данных в случае нарушения 

Федерального закона от 27.07.2006 № 152-ФЗ 

«О персональных данных» 

Приказ о базах данных информации, содержащей персональные 

данные. Приложения к документу: 

 Сведения о месте нахождения баз данных информации, 

содержащей персональные данные граждан Российской 

Федерации, обрабатываемые в информационных 

системах персональных данных. 

Пункт 10.1 части 3 статьи 22 Федерального 

закона от 27.07.2006 № 152-ФЗ «О 

персональных данных» 

Приказ о безопасности материальных носителей ПДн. 

Приложения к документу: 

 Перечень мест хранения материальных (бумажных и 

машинных) носителей персональных данных и лиц, 

ответственных за реализацию мер по обеспечению 

безопасности персональных данных; 

 Инструкция ответственного за реализацию мер по 

обеспечению безопасности персональных данных в 

части исключения несанкционированного доступа при 

хранении материальных (бумажных и машинных) 

носителей персональных данных. 

Постановление Правительства Российской 

Федерации от 15.09.2008 № 687 «Об 

утверждении Положения об особенностях 

обработки персональных данных, 

осуществляемой без использования средств 

автоматизации», постановление Правительства 

Российской Федерации от 01.11.2012 № 1119 

«Об утверждении требований к защите 

персональных данных при их обработке в 

информационных системах персональных 

данных», прикаа Федеральной службы 

безопасности Российской Федерации от 

10.07.2014 № 378 «Об утверждении Состава и 

содержания организационных и технических 

мер по обеспечению безопасности 

персональных данных при их обработке в 

информационных системах персональных 

данных с использованием средств 

криптографической защиты информации, 

необходимых для выполнения установленных 

Правительством Российской Федерации 

требований к защите персональных данных для 

каждого из уровней защищенности», приказ 

Федеральной службы по техническому и 

экспортному контролю от 18.02.2013 № 21 «Об 

утверждении Состава и содержания 

организационных и технических мер по 

обеспечению безопасности персональных 

данных при их обработке в информационных 

системах персональных данных» 

Приказ о вводе в действие комплекта организационно-

распорядительной документации по организации обработки и 

защиты персональных данных 

Федеральный закона от 27.07.2006 № 152-ФЗ 

«О персональных данных», постановленин 

Правительства Российской Федерации от 

01.11.2012 № 1119 «Об утверждении 

требований к защите персональных данных при 

их обработке в информационных системах 

персональных данных», приказ ФСТЭК России 

от 18.02.2013 № 21 «Об утверждении Состава и 

содержания организационных и технических 

мер по обеспечению безопасности 

персональных данных при их обработке в 

информационных системах персональных 

данных» 

Приказ о вводе информационной системы персональных данных в 

эксплуатацию 

Федеральный закон от 27.07.2006 № 152-ФЗ «О 

персональных данных» 



Приказ о комиссии по уничтожению персональных данных. 

Приложения к документу: 

 Положение о комиссии по уничтожению персональных 

данных; 

 Типовая форма акта об уничтожении персональных 

данных. 

Требования к подтверждению уничтожения 

персональных данных, утвержденными 

приказом Федеральной службы по надзору в 

сфере связи, информационных технологий и 

массовых коммуникаций от 28.10.2022 № 179 

«Об утверждении Требований к подтверждению 

уничтожения персональных данных» в целях 

реализации положений Федерального закона от 

27.07.2006 № 152-ФЗ «О персональных данных» 

Приказ об утверждении перечней персональных данных, 

обрабатываемых в информационных системах персональных 

данных. Приложения к документу: 

 Перечень персональных данных, обрабатываемых в 

информационной системе персональных данных 

Федеральный закон от 27.07.2006 № 152- ФЗ «О 

персональных данных», постановление 

Правительства Российской Федерации от 

01.11.2012 №1119 «Об утверждении требований 

к защите персональных данных при их 

обработке в информационных системах 

персональных данных» 

Приказ об утверждении перечня лиц, имеющих право доступа в 

помещения, в которых размещены информационные системы 

персональных данных. Приложения к документу: 

 Перечень лиц, имеющих право доступа в помещения, в 

которых размещены информационные системы 

персональных данных 

Федеральный закон от 27.07.2006 № 152-ФЗ «О 

персональных данных» 

Приказ об утверждении перечней лиц, доступ которых к 

персональным данным, обрабатываемым в информационных 

системах персональных данных, необходим для выполнения ими 

служебных (трудовых) обязанностей. Приложения к документу: 

 Перечень лиц, доступ которых к персональным данным, 

обрабатываемым в информационной системе 

персональных данных, необходим для выполнения ими 

служебных (трудовых) обязанностей 

Федеральный закон от 27.07.2006 № 152-ФЗ «О 

персональных данных» 

Приказ о назначении ответственного за обеспечение безопасности 

персональных данных в информационных системах персональных 

данных. Приложения к документу: 

 Инструкция ответственного за обеспечение безопасности 

персональных данных в информационных системах 

персональных данных 

Федеральный закон от 27.07.2006 № 152-ФЗ «О 

персональных данных» 

Приказ о назначении ответственного за организацию обработки 

персональных данных. Приложения к документу: 

 Инструкция ответственного за организацию обработки 

персональных данных 

Федеральный закон от 27.07.2006 № 152-ФЗ «О 

персональных данных» 

Приказ о предоставлении пользователям доступа к 

информационным ресурсам информационных систем 

персональных данных 

Федеральный закон от 27.07.2006 № 152-ФЗ «О 

персональных данных» 

Приказ о комиссии по определению уровня защищённости 

персональных данных при их обработке в информационных 

системах персональных данных. Приложения к документу: 

 Положение о комиссии по определению уровня 

защищённости персональных данных при их обработке в 

информационных системах персональных данных 

 Типовая форма акта определения уровня защищённости 

персональных данных при их обработке в 

информационной системе персональных данных 

Федеральный закон от 27.07.2006 № 152-ФЗ «О 

персональных данных», Постановление 

Правительства Российской Федерации от 01.11. 

2012 г. № 1119 «Об утверждении требований к 

защите персональных данных при их обработке 

в информационных системах персональных 

данных» 

Приказ об оценке вреда, который может быть причинен субъектам 

персональных данных, персональные данные которых 

обрабатываются в информационных системах персональных 

данных 

Приказ Федеральной службы по надзору в 

сфере связи, информационных технологий и 

массовых коммуникаций от 27.10.2022 № 178 

«Об утверждении Требований к оценке вреда, 

который может быть причинен субъектам 

персональных данных в случае нарушения 

Федерального закона «О персональных 

данных»» в целях реализации пункта 5 части 1 

статьи 18.1 Федерального закона от 27.07.2006 

№ 152-ФЗ «О персональных данных» 

Приказ об утверждении границ контролируемой зоны 

информационных систем персональных данных и перечней 

помещений, в которых размещены информационные системы 

персональных данных. Приложения к документу: 

 Перечень помещений, в которых размещена 

информационная система персональных данных 

Требования к защите персональных данных при 

их обработке в информационных системах 

персональных данных, утвержденных 

постановлением Правительства Российской 

Федерации от 01.11.2012 №1119 



 Перечень материальных носителей, содержащих 

персональные данные 

Приказ об утверждении матриц доступа пользователей к 

информационным системам персональных данных. Приложения к 

документу: 

 Матрица доступа пользователей к информационной 

системе 

Федеральный закон от 27.07.2006 № 152-ФЗ «О 

персональных данных», постановлением 

Правительства Российской Федерации от 

01.11.2012 № 1119 «Об утверждении 

требований к защите персональных данных при 

их обработке в информационных системах 

персональных данных» 

Приказ об утверждении перечня информационных систем 

персональных данных. Приложения к документу: 

 Перечень информационных систем персональных 

данных 

Федеральный закон от 27.07.2006 № 152-ФЗ «О 

персональных данных» 

Приказ об утверждении перечня персональных данных, 

обрабатываемых без использования средств автоматизации. 

Приложения к документу: 

 Перечень персональных данных, обрабатываемых без 

использования средств автоматизации 

Федеральный закон от 27.07.2006 № 152-ФЗ «О 

персональных данных» 

Приказ об утверждении Политики в отношении обработки 

персональных данных. Приложения к документу: 

 Политика в отношении обработки персональных данных 

 Перечень персональных данных, обрабатываемых в 

информационной системе персональных данных 

Федеральный закон от 27.07.2006 № 152-ФЗ «О 

персональных данных» 

Правила обработки персональных данных информационных 

системах персональных данных. Приложения к документу: 

 Типовая форма согласия субъекта на обработку 

персональных данных 

 Типовая форма согласия субъекта на передачу 

персональных данных 

 Типовая форма согласия законного представителя на 

обработку персональных данных несовершеннолетнего 

 Типовая форма разъяснения субъекту персональных 

данных юридических последствий отказа предоставить 

персональные данные и (или) дать согласие на их 

обработку 

 Типовая форма обязательства о неразглашении 

персональных данных 

 Типовая форма согласия на обработку персональных 

данных, разрешенных субъектом персональных данных 

для распространения 

 Типовая форма информирования о факте обработки 

персональных данных без использования средств 

автоматизации 

Федеральный закон от 27.07.2006 № 152-ФЗ «О 

персональных данных; постановление 

Правительства Российской Федерации от 

01.11.2012 № 1119 «Об утверждении 

требований к защите персональных данных при 

их обработке в информационных системах 

персональных данных»; постановление 

Правительства Российской Федерации от 

15.09.2008 № 687 «Об утверждении Положения 

об особенностях обработки персональных 

данных, осуществляемой без использования 

средств автоматизации» (при наличии 

смешанной обработки ПДн или обработки ПДн 

без использования средств автоматизации). 

Правила рассмотрения запросов субъектов персональных данных 

или их представителей. Приложения к документу: 

 Типовая форма запроса на предоставление информации 

об обработке персональных данных 

 Типовая форма заявления об отзыве согласия на 

обработку персональных данных 

 Типовая форма запроса на уточнение персональных 

данных 

 Типовая форма возражения против принятия решений на 

основании исключительно автоматизированной 

обработки персональных данных 

 Типовая форма журнала обращений субъектов 

персональных данных или представителей субъектов 

персональных данных 

 Правила по формированию и ведению журнала 

обращений субъектов персональных данных или 

представителей субъектов персональных данных 

 Типовая форма уведомления о прекращении обработки 

ПДн 

 Типовая форма отказа в предоставлении сведений об 

обработке ПДн 

 Типовая форма уведомления о невозможности отзыва 

согласия на обработку ПДн 

 Типовая форма уведомления о произведении уточнения 

ПДн 

Федеральный закон от 27.07.2006 № 152-ФЗ «О 

персональных данных» (далее – Федеральный 

закон № 152-ФЗ); 

постановление Правительства Российской 

Федерации от 15.09.2008 № 687 «Об 

утверждении Положения об особенностях 

обработки персональных данных, 

осуществляемой без использования средств 

автоматизации» (далее – постановление 

Правительства РФ № 687); 

постановление Правительства Российской 

Федерации от 01.11.2012 № 1119 «Об 

утверждении требований к защите 

персональных данных при их обработке в 

информационных системах персональных 

данных» (далее – постановление Правительства 

РФ № 1119); 

приказ Федеральной службы безопасности 

Российской Федерации от 10.07.2014 № 378 

«Об утверждении Состава и содержания 

организационных и технических мер по 

обеспечению безопасности персональных 

данных при их обработке в информационных 

системах персональных данных с 

использованием средств криптографической 

защиты информации, для выполнения 



 Типовая форма ответа на возражение против принятия 

решений на основании исключительно 

автоматизированной обработки персональных данных 

 Типовая форма уведомления о блокировании 

персональных данных 

установленных Правительством Российской 

Федерации требований к защите персональных 

данных для каждого из уровней 

защищенности»; 

приказ Федеральной службы по надзору в сфере 

связи, информационных технологий и массовых 

коммуникаций от 27.10.2022 № 178 «Об 

утверждении Требований к оценке вреда, 

который может быть причинен субъектам 

персональных данных в случае нарушения 

Федерального закона «О персональных 

данных»»; 

приказ Федеральной службы по надзору в сфере 

связи, информационных технологий и массовых 

коммуникаций от 28.10.2022 № 179 «Об 

утверждении Требований к подтверждению 

уничтожения персональных данных»; 

приказ Федеральной службы по надзору в сфере 

связи, информационных технологий и массовых 

коммуникаций от 28.10.2022 №180 «Об 

утверждении форм уведомлений о намерении 

осуществлять обработку персональных данных, 

об изменении сведений, содержащихся в 

уведомлении о намерении осуществлять 

обработку персональных данных, о 

прекращении обработки персональных 

данных»; 

приказ Федеральной службы по техническому и 

экспортному контролю от 18.02.2013 № 21 «Об 

утверждении Состава и содержания 

организационных и технических мер по 

обеспечению безопасности персональных 

данных при их обработке в информационных 

системах персональных данных» (далее – 

приказ ФСТЭК России № 21); 

приказ Федеральной службы по техническому и 

экспортному контролю от 29.04.2021 № 77 «Об 

утверждении Порядка организации и 

проведении работ по аттестации объектов 

информатизации на соответствие требованиям о 

защите информации ограниченного доступа, не 

составляющей государственную тайну» (далее – 

приказ ФСТЭК России № 77). 

Правила осуществления внутреннего контроля соответствия 

обработки персональных данных требованиям к защите 

персональных данных. Приложения к документу: 

 Типовая форма акта проведения внутренней проверки 

условий обработки персональных данных 

Федеральный закон от 27.07.2006 № 152-ФЗ «О 

персональных данных» 

План внутреннего контроля обработки и защиты персональных 

данных 

Федеральный закон от 27.07.2006 № 152-ФЗ «О 

персональных данных» 

План мероприятий по защите персональных данных 

информационных систем персональных данных 

Федеральный закон от 27.07.2006 № 152-ФЗ «О 

персональных данных» 

Инструкция о порядке взаимодействия с уполномоченным 

органом по защите прав субъектов персональных данных. 

Приложения к документу: 

 Типовая форма журнала запросов уполномоченного 

органа по защите прав субъектов персональных данных 

 Правила по формированию и ведению журнала запросов 

уполномоченного органа по защите прав субъектов 

персональных данных 

Федеральный закон от 27.07.2006 № 152-ФЗ «О 

персональных данных» 

Инструкция пользователя информационных систем персональных 

данных 

Федеральный закон от 27.07.2006 № 152-ФЗ «О 

персональных данных»; 

постановление Правительства Российской 

Федерации от 01.11.2012 № 1119 «Об 

утверждении требований к защите 

персональных данных при их обработке в 

информационных системах персональных 

данных»; 



приказ ФСБ России от 10.07.2014 № 378 Об 

утверждении Состава и содержания 

организационных и технических мер по 

обеспечению безопасности персональных 

данных при их обработке в информационных 

системах персональных данных с 

использованием средств криптографической 

защиты информации, необходимых для 

выполнения установленных Правительством 

Российской Федерации требованиям к защите 

персональных данных для каждого из уровней 

защищенности»; 

приказ ФСТЭК России от 18.02.2013 № 21 «Об 

утверждении Состава и содержания 

организационных и технических мер по 

обеспечению безопасности персональных 

данных при их обработке в информационных 

системах персональных данных». 

Положение о порядке организации и проведении работ по защите 

персональных данных, обрабатываемых в информационных 

системах персональных данных 

Федеральный закон от 27.07.2006 № 152-ФЗ «О 

персональных данных»; 

постановление Правительства Российской 

Федерации от 01.11.2012 № 1119 «Об 

утверждении требований к защите 

персональных данных при их обработке в 

информационных системах персональных 

данных», 

приказ ФСТЭК России от 18.02.2013 № 21 «Об 

утверждении Состава и содержания 

организационных и технических мер по 

обеспечению безопасности персональных 

данных при их обработке в информационных 

системах персональных данных. 

Инструкция по идентификации и аутентификации пользователей 

информационных систем персональных данных. Приложения к 

документу: 

 Типовая форма журнала учета выдачи первичных 

паролей информационной системы персональных 

данных 

 Правила по формированию и ведению журнала учета 

выдачи первичных паролей информационной системы 

персональных данных 

 Типовая форма журнала учета аппаратных средств 

аутентификации 

 Правила по формированию и ведению журнала учета 

аппаратных средств аутентификации 

Федеральный закон от 27.07.2006 № 152-ФЗ «О 

персональных данных»; 

постановление Правительства Российской 

Федерации от 01.11.2012 № 1119 «Об 

утверждении требований к защите 

персональных данных при их обработке в 

информационных системах персональных 

данных»; 

приказ ФСТЭК России от 18.02.2013 № 21 «Об 

утверждении Состава и содержания 

организационных и технических мер по 

обеспечению безопасности персональных 

данных при их обработке в информационных 

системах персональных данных». 

Инструкция по управлению доступом к информационным 

системам персональных данных. Приложения к документу: 

 Типовая форма журнала учета разрешенных средств 

удаленного доступа 

 Правила по формированию и ведению журнала учета 

разрешенных средств удаленного доступа 

 Типовая форма журнала учета разрешенных мобильных 

технических средств 

 Правила по формированию и ведению журнала учета 

разрешенных мобильных технических средств 

Федеральный закон от 27.07.2006 года № 152-

ФЗ «О персональных данных», 

постановление Правительства Российской 

Федерации от 01.11.2012 года № 1119 «Об 

утверждении требований к защите 

персональных данных при их обработке в 

информационных системах персональных 

данных», 

приказ ФСТЭК России от 18.02.2013 года № 21 

«Об утверждении Состава и содержания 

организационных и технических мер по 

обеспечению безопасности персональных 

данных при их обработке в информационных 

системах персональных данных». 

Инструкция по защите машинных носителей персональных 

данных. Приложения к документу: 

 Типовая форма журнала учета машинных носителей 

персональных данных 

 Правила по формированию и ведению журнала учета 

машинных носителей персональных данных 

 Типовая форма заявления на право использования 

съемного машинного носителя информации 

Федеральный закон от 27.07.2006 № 152-ФЗ «О 

персональных данных»; 

постановление Правительства Российской 

Федерации от 01.11.2012 № 1119 «Об 

утверждении требований к защите 

персональных данных при их обработке в 

информационных системах персональных 

данных»; 

приказ ФСБ России от 10.07.2014 № 378 Об 

утверждении Состава и содержания 



 Типовая форма акта технической экспертизы состояния 

машинного носителя информации 

 Типовая форма акта проверки наличия и состояния 

машинных носителей информации 

организационных и технических мер по 

обеспечению безопасности персональных 

данных при их обработке в информационных 

системах персональных данных с 

использованием средств криптографической 

защиты информации, необходимых для 

выполнения установленных Правительством 

Российской Федерации требованиям к защите 

персональных данных для каждого из уровней 

защищенности»; 

приказ ФСТЭК России от 18.02.2013 № 21 «Об 

утверждении Состава и содержания 

организационных и технических мер по 

обеспечению безопасности персональных 

данных при их обработке в информационных 

системах персональных данных»; 

приказ Роскомнадзора от 28.10.2022 № 179 «Об 

утверждении Требований к подтверждению 

уничтожения персональных данных»; 

Инструкция по управлению событиями информационной 

безопасности информационных систем персональных данных. 

Приложения к документу: 

 Типовая форма журнала событий информационной 

безопасности информационной системы персональных 

данных 

 Правила по формированию и ведению журналов событий 

информационной безопасности информационных систем 

персональных данных 

 Перечень регистрируемых событий информационной 

безопасности информационных систем персональных 

данных 

Федеральный закон от 27.07.2006 № 152-ФЗ «О 

персональных данных», 

постановление Правительства Российской 

Федерации от 01.11.2012 № 1119 «Об 

утверждении требований к защите 

персональных данных при их обработке в 

информационных системах персональных 

данных», 

приказ ФСТЭК России от 18.02.2013 № 21 «Об 

утверждении Состава и содержания 

организационных и технических мер по 

обеспечению безопасности персональных 

данных при их обработке в информационных 

системах персональных данных». 

Инструкция по антивирусной защите информационных систем 

персональных данных. Приложения к документу: 

 Рекомендации по защите компьютера от программ-

шифровальщиков 

Федеральный закон от 27.07.2006 № 152-ФЗ «О 

персональных данных»; 

постановление Правительства Российской 

Федерации от 01.11.2012 № 1119 «Об 

утверждении требований к защите 

персональных данных при их обработке в 

информационных системах персональных 

данных»; 

приказ ФСТЭК России от 18.02.2013 № 21 «Об 

утверждении Состава и содержания 

организационных и технических мер по 

обеспечению безопасности персональных 

данных при их обработке в информационных 

системах персональных данных». 

Инструкция по контролю (анализу) защищенности персональных 

данных информационных систем персональных данных 

Федеральный закон от 27.07.2006 № 152-ФЗ «О 

персональных данных»; 

постановление Правительства Российской 

Федерации от 01.11.2012 № 1119 «Об 

утверждении требований к защите 

персональных данных при их обработке в 

информационных системах персональных 

данных»; 

приказ ФСТЭК России от 18.02.2013 № 21 «Об 

утверждении Состава и содержания 

организационных и технических мер по 

обеспечению безопасности персональных 

данных при их обработке в информационных 

системах персональных данных». 

Инструкция по защите технических средств информационных 

систем персональных данных 

Федеральный закон от 27.07.2006 № 152-ФЗ «О 

персональных данных»; 

постановление Правительства Российской 

Федерации от 01.11.2012 № 1119 «Об 

утверждении требований к защите 

персональных данных при их обработке в 

информационных системах персональных 

данных»; 



приказ ФСТЭК России от 18.02.2013 № 21 «Об 

утверждении Состава и содержания 

организационных и технических мер по 

обеспечению безопасности персональных 

данных при их обработке в информационных 

системах персональных данных». 

Технологический процесс обработки и защиты персональных 

данных в информационных системах персональных данных 

Федеральный закон от 27.07.2006 № 152-ФЗ «О 

персональных данных» 

Порядок доступа в помещения, в которых размещены 

информационные системы персональных данных 

Федеральный закон от 27.07.2006 № 152-ФЗ «О 

персональных данных»; 

постановление Правительства Российской 

Федерации от 01.11.2012 № 1119 «Об 

утверждении требований к защите 

персональных данных при их обработке в 

информационных системах персональных 

данных»; 

приказ ФСТЭК России от 18.02.2013 № 21 «Об 

утверждении Состава и содержания 

организационных и технических мер по 

обеспечению безопасности персональных 

данных при их обработке в информационных 

системах персональных данных». 

Рекомендации по внесению изменений в должностные (трудовые) 

обязанности работников в части обеспечения безопасности 

персональных данных 

Федеральный закон от 27.07.2006 № 152-ФЗ «О 

персональных данных» 

Проект модели угроз безопасности персональных данных 

ст.19 п.2 Федерального закона от 27.07.2006 г. 

№ 152-ФЗ; п.2 Постановления Правительства 

Российской Федерации от 1.11.2012 г. № 1119; 

п.9 Приказа ФСБ РФ от 10 июля 2014 г. № 378; 

п. 3.8 СТР-К 

Уведомление об обработке (о намерении осуществлять обработку) 

персональных данных 

ч. 1 ст. 22 Федерального закона от 27.07.2006 г. 

№ 152-ФЗ 

 

 


